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LAUDO DE AUDITORIA
Elaborado em 24 de novembro de 2017, para o UNACON
SINDICAL.

Em virtude da contratagdo da THE PERFECT LINK para a
Auditoria do Processo Eleitoral do UNACON SINDICAL, vimos emitir o presente laudo técnico,
que traz as informagbes sobre o inicio, desenvolvimento e encerramento do processo de
votacao, bem como a verificagao dos pontos de controle estabelecidos pela auditoria, além da
avaliagdo qualitativa sobre os aspectos de seguranca, confiabilidade, disponibilidade, e

validade do mesmo.

A Auditoria prévia realizou a fixagao de pontos de controle,
os testes de sistemas, que relacionaram as sugestbes de incremento de seguranca do
sistema, conforme expresso no LAUDO INICIAL DE AUDITORIA, nele relacionando as suas
observagdes sobre os recursos de infraestrutura, seguranca e funcionamento do sistema,
além das regras de negécio (procedimentos administrativos) condizentes a eleicdo como um

todo.

Quanto ao aspecto de disponibilidade dos dispositivos
eletrénicos e sistémicos, ou seja, dos recursos que permitiram o acesso a votacgéo eletrénica,
registrou-se que o percentual de permanéncia destes recursos disponiveis integralmente para
utilizacao foi de 100% do tempo total da votacdo, como pode ser visto no abaixo, ndo se

registrando tentativas de acesso as bases de dados ou indisponibilidade de servigo.

Uptime & confirmed errors - UNACON SINDICAL

1 aquanpy

e
=
=
-
— ]

VERSAO 7 24.NOV. 2017 PAGE 2/5



UNACON SINDICAL
AUDITORIA DO PROCESSO ELEITORAL ELETRONICO 2017 S R ECT LI
LAUDO DE AUDITORIA FINAL

Performance - UNACON SINDICAL

Os testes de seguranca conceitual, de sistemas, de protecao

contra invasdes foram confrontados com o desempenho dos dispositivos e recursos durante

o periodo de votacao do Processo Eleitoral, a eles nada havendo o que obstar ou observar.

Quanto aos aspectos seguranca e confiabilidade, com o
acompanhamento do Processo Eleitoral, em sua totalidade, verificou-se a consisténcia e a
confiabilidade dos recursos, ndo havendo nenhum acesso, controle ou alteragdo do sistema
por terceiros, tendo o processo de votagdo o seu inicio e término ocorrido pontual e

automaticamente nas datas e horarios programados.

Quanto a analise dos procedimentos técnico
e administrativos adotados para a realizagcdo da Votacdo Eletrbnica, seja quanto as
comunicag¢des do UNACON SINDICAL com os eleitores, seja na observancia aos ditames do
Edital e dos Pontos de Controle de Auditoria, verificou-se o atendimento aos critérios
estabelecidos de objetividade, informacao, antecedéncia, pontualidade e isengao, permitindo

aos inscritos a participagao plena no Processo Eleitoral.

Foi realizada a individualizagdo e assinatura Hash dos
programas executaveis, bem como da publicagdo dos bancos de dados e programas na
plataforma de hospedagem do sistema, antes do inicio da votagédo e apdés o término da
votacdo, sendo todas elas preservadas, nada havendo a obstar apds a sua conferéncia e

analise.
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A votagdo teve inicio e término nos horarios programados

previamente, transcorrendo em acordo com o edital, ndo sendo necessaria qualquer

prorrogacao do tempo disponivel para votagao.

A apuracao foi processada apés o encerramento, no dia 23

de novembro de 2017 e apresentou o resultado ja publicado, que segue por esta auditoria

convalidado.

Quanto a validade do Processo Eleitoral do UNACON

SINDICAL, auditado e acompanhado em sua integra, podemos afirma-lo, considerando o

acima exposto e nada havendo a obstar ao mesmo, inteiramente valido.

Subscrevo, portanto, o presente Laudo de Auditoria das
ELEICOES 2017 do UNACON SINDICAL, que segue assinado digitalmente,
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THE PERFECT LINK
Fernando De Pinho Barreira
Auditor e Perito Criminal em Forense Computacional
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletrénico
Especialista em Pericia Criminal
Especializado em Sociedade da Informagéo e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists - EUA Membro
da APDI - Associagao Portuguesa de Direito Intelectual - POR.
Membro da Academia Portuguesa de Ciéncias Forenses — APC Forenses. CRA
N° 70.675
THE PERFECT LINK
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